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DAJEMY

zes 1 Uwazni online

Cel zajec:
zapoznanie uczestnikow ze zjawiskiem uwodzenia online,
przekazanie wiedzy na temat sposobdéw weryfikowania kontaktéw online,

zachecenie do szukania pomocy w trudnych sytuacjach.
Czas trwania: 45 minut.
Odbiorcy: zajecia przeznaczone sa dla mtodziezy w wieku 12-15 Ilat.
Miejsce: klasa szkolna, $wietlica, sala szkoleniowa.
Potrzebne materiaty: film pobrany ze strony www.edukacja.fdds.pl.
Wymagany sprzet: laptop, rzutnik lub telewizor (do wyswietlania filméw), dostep do internetu.

Prowadzacy: zaleca sie, by realizatorami zaje¢ byli nauczyciele lub profesjonalisci (pedagodzy, psycholodzy, wychowawcy)
majgcy doswiadczenie w pracy z mtodzieza. Przed rozpoczeciem zajec nalezy zapoznac sie filmami wykorzystywanymi podczas
warsztatow oraz projektem digitalyouth.pl.

Forma zajec¢ i metody pracy: zajecia facza elementy wyktadu na temat zjawiska uwodzenia sieci i dyskusji z nastolatkami na
temat bezpieczenstwa w kontaktach online. Przekazywane tresci moga by¢ dla uczestnikow poruszajgce. Przed rozpoczeciem
zaje¢ warto zapoznac sie z broszurg ,Uwazni rodzice” i innymi materiatami dostepnymi na stronie uwaznirodzice.pl.

Zgtoszenie realizacji zaje¢ / ewaluacja: prosimy o wypetnienie formularza ewaluacyjnego dotyczacego przeprowadzonych
zajec profilaktycznych. Panstwa opinia bedzie dla nas bardzo pomocna przy tworzeniu kolejnych materiatéw edukacyjnych. Po
wypetnieniu formularza ewaluacyjnego beda mogli Panstwo otrzymac zaswiadczenie o przeprowadzeniu zajec. Formularz znaj-
duje sie na stronie www.edukacja.fdds.pl.
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l. Wstep

Czas trwania: 1 min

Prowadzacy informuje uczestnikow, ze zajecia bedg dotyczyty kontaktéw online. Przypomina kilka waznych zasad, ktére beda
stosowane podczas warsztatu:

1. Kiedy inna osoba moéwi, uwaznie stucham.

2. Nie oceniam innych oséb.

3. Traktuje z szacunkiem i dyskrecjg informacje ujawnione przez innych uczestnikdw oraz ich opinie.
4. Maksymalnie angazuje sie w zajecia.


uwaznirodzice.pl
www.edukacja.fdds.pl

ll. Kontakty w sieci - dyskusja

Metoda pracy: dyskusja
Czas trwania: 12 min

Prowadzacy prosi o podniesienie rak te osoby, ktérym zdarzyto sie poznac online kogos, kogo nie znaty wczesniej osobiscie.
Nastepnie zaprasza do dyskusji i podzielenia sie swoimi doswiadczeniami dotyczacymi kontaktéw online. Jezeli uczestnicy
deklaruja brak takich doswiadczen, mozna zapytaé, czy styszeli o takich sytuacjach.

Pytania do dyskusji na forum:
== Jak czesto zdarza wam sie nawigzywac kontakty online?
= Co moze by¢ w tym fajnego?

Przyktady:

= Mmozliwo$¢ poznania nowych oséb, nawigzania ciekawych relacji, znalezienia dziewczyny/chtopaka,
wspdlne granie, zbudowanie ekipy graczy,

poznanie 0s6b, ktore dzielg nasze zainteresowania,

nauczenie sie czego$ nowego, zdobycie nowych informacji,

¢wiczenie angielskiego albo innego jezyka z osobg z innego kraju.

Prowadzacy podsumowuje, ze znajomosci w sieci moga by¢ bardzo ciekawe i duzo wnosi¢ do naszego zycia, ale zdarza sie,
ze bywajg niebezpieczne i zagrazajace. Informuje, ze podczas zajec zajmiemy sie wtasnie takim rodzajem internetowych znajomo-
$ci, a konkretnie problemem uwodzenia online. Pyta uczestnikéw, jak rozumiejg ten termin i czy styszeli o takich przypadkach.

Po zebraniu wypowiedzi prowadzacy podaje definicje zjawiska.

Definicja:

Uwodzenie online to sytuacja, w ktérej osoba dorosta za posrednictwem internetu lub telefonu tworzy relacje
z dzieckiem, zeby wykorzystac je seksualnie. Sprawca moze chcieé¢ np. zdoby¢ materiaty erotyczne, zmuszajac
lub namawiajgc osobe nieletnig do rejestrowania zdjec i filmoéw, lub dazy¢ do spotkania i kontaktéw seksualnych.
Uwodzenie w sieci jest przestepstwem.

Nastepnie prowadzacy zaprasza uczestnikdw do obejrzenia filmu, ktéry przyblizy im problem uwodzenia w sieci.

=011, Prezentacja filmu i oméwienie

Metoda pracy: prezentacja, dyskusja
Czas trwania: 2 min + 10 min

Prowadzacy prezentuje film, a nastepnie zaprasza uczestnikéw do dyskus;ji.

Pytanie do dyskusji:

Co myslicie na temat filmu?

Celem jest zrobienie przestrzeni na wrazenia i emocje, ktére moga pojawié sie wsrdd uczestnikdw po obejrzeniu materiatu.



Jak myslicie, dlaczego bohaterka weszta w taka relacje?

Przyktadowe odpowiedzi:

== ludzie nawiazuja relacje online,

miata problemy w szkole, byta nielubiana,

miata kompleksy, nie czuta sie ze sobg dobrze, szukata potwierdzenia u innych, ze jest fajna/tadna,
czuta sie samotna, nie miata, z kim porozmawiac¢, rodzice nie byli nig zainteresowani.

Co bohaterka filmu mogta zrobic inaczej?

WSsréd odpowiedzi powinny pojawic sie nastepujgce propozycje:

= powiedzie¢ rodzicom / innym zaufanym dorostym o problemach w szkole,
porozmawiac o tym, jak sie czuje ze swoim wygladem,

nie ufa¢ osobie poznanej online, zweryfikowaé, czy jest tym, za kogo sie podaje,
powiedziec rodzicom o nowej znajomosci,

nie wysyta¢ swoich nagich zdjec.

Prowadzacy podsumowuje, ze zdarza sie, Zze nasze codzienne doswiadczenia sprawiaja, Zze czujemy sie samotni, smutni, mamy
poczucie, Ze r6zne nasze potrzeby nie sg zaspokojone albo Ze bliskie nam osoby nas nie rozumiejg. Wtasnie w takich sytuacjach
o wiele tatwiej jest by¢ nieostroznym w relacjach online - chcemy, zeby kto$ nas rozumiat, wspierat, chcemy sie czu¢ wazni. Te
potrzeby moga uspi¢ nasza czujnosc. Dlatego w nastepnym ¢wiczeniu zastanowimy sie, jak mozemy sprawdzi¢, czy osoba, ktéra
poznali$my online, jest tym, za kogo sie podaje.

=1 1V. Cwiczenie: jak by¢ bezpiecznym online?

Metoda pracy: burza mézgow
Czas trwania: 12 min

Prowadzacy zaprasza ucznidow do burzy mézgdw. Zadaniem jest stworzenie instrukcji bezpieczenstwa dla osoby, ktéra poznata
kogos online. Jakie kroki powinna podja¢, zeby zweryfikowaé tozsamos¢ osoby po drugiej stronie?

Warto zwrdéci¢ uwage na nastepujace mozliwosci:

== sprawdzenie jej znajomych online (w jakim sg wieku, czy s3 z tej samej szkoty, do ktdrej chodzi nowo poznana osoba);

= sprawdzenie czestotliwosci i historii publikacji, interakcji z innymi uzytkownikami, grup, do ktérych nalezy osoba;

= Wweryfikacja za pomoca kamerki - prowadzacy podkresla, ze zdarza sie, ze sprawcy bardzo dtugo udaja, ze ich kamerka
jest zepsuta, ale mozna wtedy wykorzystaé aplikacje w telefonie, ktére rowniez dajg mozliwos¢ takiej weryfikaciji;

= sprawdzenie snapdéw i czestotliwosci ich przesytania.

Jezeli wsrdd odpowiedzi pojawi sie propozycja pdjscia na spotkanie, prowadzacy ustala z uczniami, co zrobié, aby takie spotka-
nie byto bezpieczne. Jezeli taka propozycja sie nie pojawi, prowadzacy sam pyta o to uczestnikéw. Wsrdéd odpowiedzi powinny
sie pojawic ponizsze rozwigzania:

= poinformowanie rodzicéw o takim spotkaniu,

= towarzystwo zaufanej osoby dorostej, starszego rodzeristwa albo grupy réwiesnikéw,

== Sspotkania powinny sie odbywaé w dzien, w miejscu publicznym, w ktérym przebywa wiele oséb.

Prowadzacy zapisuje wszystkie pomysty na tablicy, a nastepnie razem z uczestnikami szereguje je od najwazniejszego do naj-
mniej waznego.



V. Gdzie szuka¢ pomocy?

-~~~ Metoda pracy: miniwykfad
cw_=_ Czas trwania: 7 min

Prowadzacy przypomina uczestnikom ostatnig scene filmu, w ktérej bohaterka otrzymuje SMS-a o tresci: ,Spotkanie jutro albo
wrzucam twoje zdjecia do sieci”, i pyta:

Jak myslicie, jak w tej sytuacji powinna zachowac sie dziewczyna?
Po zebraniu odpowiedzi od uczniéw podsumowuije:

Czasem mozemy miec poczucie, Ze nasi rodzice nie sq zaangazowani, nie interesujq sie i nie zauwazajq tego, co sie u nas dzieje. By¢ moze
nie méwimy im o swoich problemach, bo boimy sie, ze nas nie zrozumiejq, zareagujq negatywnie albo wyciggng konsekwencje. Jednak
rodzice, ktdérzy, na co dzien sq zabiegani, w obliczu problemu bardzo czesto potrafig skutecznie udzieli¢ wsparcia. Dlatego warto sie do
nich zwréci¢ po pomoc.

Jezeli z jakiegos powodu nie umiemy albo nie chcemy porozmawiac z rodzicami, warto poszukac wsparcia u innych, zaufanych oséb
dorostych - na przyktad pedagoga lub psychologa szkolnego, nauczyciela czy kogos w rodzinie. Mozecie tez skorzysta¢ z pomocy kon-
sultantéw Telefonu Zaufania dla dzieci i mtodziezy 116 111. Jest to bezptatny i anonimowy telefon, w ktérym przeszkolone osoby
pomagajq dzieciom i mtodziezy w trudnych sytuacjach. Wiecej informacji znajdziecie na stronie 116111.pl.

VI Podsumowanie

Czas trwania: 1 min

Prowadzacy dziekuje uczestnikom za udziat w zajeciach. Podkresla, ze zdarzaja sie takie sytuacje, ze nie chcemy sie dzieli¢ swo-
imi doswiadczeniami na forum klasy, ale jesli uczestnicy majg jakiekolwiek watpliwosci dotyczace swoich kontaktéw w sieci, to
moga indywidualnie porozmawiac z prowadzacym lub psychologiem czy pedagogiem szkolnym.


116111.pl

